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Ressort: Mixed News

Abwehr von Cyberangriffen in der Gesundheitsver sorgung
Bonn, 02.08.2025 [ENA]

Abwehr von Cyberangriffen in der Gesundheitsversorgung.
BMFTR fordert das Projekt ,, SecureNeuroAl* mit fast 2,5 Millionen Euro. Forschende aus Bonn und des
FIZ Karlsruhe sind beteiligt.

Kunstliche Intelligenz (K1) soll unser Gesundheitssystem noch leistungsfahiger machen. Doch
Cyberangriffe kdnnen nicht nur die Patientensicherheit geféhrden, sondern auch Medizingeréte und

die Arbeit von Rettungskréften beeintrachtigen. Mit dem Projekt ,, SecureNeuroAl* wollen Forschende der
Universitat Bonn, des Universitétsklinikums Bonn und des FIZ Karlsruhe sichere, Kl-gestiitzte Methoden
zur Echtzeiterkennung medizinischer Notfalle am Beispiel epileptischer Anfalle entwickeln. Die Ergebnisse
sollen weit Uber die Epilepsieanfallserkennung hinaus Anwendung finden. Das Bundesministerium fir
Forschung, Transfer und Raumfahrt (BMFTR) fordert das V orhaben fir drei Jahre mit fast 2,5 Millionen
Euro.

Kunstliche Intelligenz (K1) ist in aller Munde und in fast allen Lebensbereichen auf dem Vormarsch — auch
auf dem weiten Feld der Gesundheitsversorgung. Medizinische Geréate und Anwendungen, die
K1-Methoden einsetzen,

haben das Potential, die Lebensqualitét von Patientinnen und Patienten zu verbessern. Mit der Integration
von K1 in die Patientenversorgung steigt jedoch das Risiko von Cyberangriffen, die nicht nur die
Patientensicherheit gefahrden, sondern auch die Arbeit von Rettungskraften und die Funktionstiichtigkeit
von Medizingeréten beeintréchtigen konnen.

Das Projekt ,, SecureNeuroAl* wird in den ndchsten drei Jahren vom Bundesministerium fir Forschung,
Transfer und Raumfahrt (BMFTR) mit fast 2,5 Millionen Euro geférdert. Es wird unter anderem darum
gehen, Verfahren zur Datenauthentifizierung zu entwickeln, die die KI-Verarbeitung der Daten nicht
beeintrachtigen, aber dennoch einen Ursprungsnachweis dieser Informationen erlauben.

Das Vorhaben wird von Prof. Dr. Elena Demidova koordiniert, Leiterin der Arbeitsgruppe ,, Data Science
and Intelligent Systems* (DSIS) der Universitét Bonn, die ein Mitglied in den Transdisziplindren
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Forschungsbereichen ,Modelling* und ,, Sustainable Futures® ist. Elena Demidovas Arbeitsgruppe bringt
umfangreiche KI-Expertise in das Projekt ein. An dem Vorhaben beteiligt sind Prof. Dr. Michael Meier,
Leiter der Arbeitsgruppe ,,I T-Sicherheit” am Institut fir Informatik der Universitét Bonn, Prof. Dr. Bjorn
Kriger von der Klinik fir Epileptologie des Universitatsklinikums Bonn, Leiter der Arbeitsgruppe

» Personalisierte digitale Gesundheit und Telemedizin®,

und Prof. Franziska Boehm vom FIZ Karlsruhe — Leibniz-Institut fir Informationsinfrastruktur.

Die Forschenden von ,, SecureNeuroAl“ streben die Entwicklung sicherer, KI-gestltzter Methoden zur
Echtzeiterkennung medizinischer Notfélle am Beispiel epileptischer Anfélle an. Die Erkennung basiert auf
einer umfassenden Analyse und Erfassung multimodaler Sensordaten. Hierfir werden beispielsweise
tragbare elektronische Geréte (, Wearables'), die Vita parameter wie Herz- und Atemfrequenz erfassen,
sowie klinische Daten von Patienten genutzt.

- Cybersichere KI-Modelle -

Die gewonnenen Daten werden durch cybersichere KI-Modelle analysiert, welche Anfélle erkennen und
Zuverlassig von potenziellen Datenmani pul ationen unterscheiden sollen. Parallel dazu definiert das
Projektteam technische, organisatorische und rechtliche Mal3nahmen, um die Einbindung dieser
K1-Methoden in klinische und h&usliche Anwendungsfélle zu unterstitzen.

Die Arbeitsgruppe von Prof. Dr. Elena Demidova von der Universitét Bonn tbernimmt eine zentrale Rolle
in der Entwicklung von KI-Methoden zur Authentifizierung von Daten sowie bei der Entwicklung von
erklérbaren KI-Modellen zur Erkennung von Manipulationen und Anfallsereignissen.

» KI-Modelle werden durch Daten angetrieben und sind stark von ihnen abhangig, weshalb die Entwicklung
von Schutzmechanismen wie Datenauthentifizierung und Manipulationserkennung von entscheidender
Bedeutung ist*, sagt Prof. Dr. Demidova. , Besonders im Bereich der KI-gestiitzten Erkennung
medizinischer Notfdlle stellt die Mani pulationserkennung eine grofe Herausforderung dar — bedingt durch
die Komplexitét der relevanten Datenmuster und der begrenzten Datenverfiigbarkeit.”

Das Universitétsklinikum Bonn (UKB) tbernimmt eine zentrale Rolle bel der klinischen Validierung und
Integration der entwickelten KI-Modélle.

Als Anwendungspartner werden in der Klinik und Poliklinik fir Epileptologie multimodale Daten zur
Anfallserkennung systematisch erfasst und unter klinischen Bedingungen aufbereitet, um eine realitétsnahe
Datengrundlage fur die KI-Modelle zu schaffen. ,, Kinstliche Intelligenz wird in der Auswertung Kklinischer
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Daten eine immer grof3ere Rolle spielen”, sagt Prof. Dr. Bjorn Kriiger von der Klinik fir Epileptologie des
Universitatsklinikums Bonn. ,, Gerade im Gesundheitsbereich, wo wir mit besonders sensiblen
Patientendaten arbeiten, ist ein sicheres Systemdenken unerl&sslich — genau hier setzt das Projekt
SecureNeuroAl an.”

Die Arbeitsgruppe von Prof. Dr. Michael Meier von der Universitdt Bonn bringt umfangrei che Erfahrungen
in aktuellen I T-Sicherheits-Forschungsthemen ein. ,, Aus Studien zur Cybersicherheit wissen wir, dass
vernetzte Medizinprodukte selbst, insbesondere aber die begleitenden Infrastrukturen, Schwachstellen
aufwei sen, die unbemerkte Mani pulationen von Sensordaten ermdglichen kdnnen“, sagt Professor Meier,
der auch Mitglied in den Transdisziplinaren Forschungsbereichen ,Moddlling”, ,,Individuals & Societies"
und ,, Sustainable Futures® an der Universitét Bonn ist.

Die von Prof. Dr. Franziska Boehm geleitete Forschungsabteilung Immaterialgiiterrechte (IGR) beim FIZ
Karlsruhe (FIZ) analysiert Datenschutz- und 1 T-V orgaben sowie Rechtsfragen der kiinstlichen Intelligenz.
Daraus sollen Empfehlungen fir gesell schaftliche Prozesse, die digitale Wissenschaft, einschliefdich deren
Infrastruktureinrichtungen, abgel eitet werden.

Zid: KI-Modelle und Daten vor Manipulationen schiitzen
Die Projektergebnisse sollen einen wichtigen Beitrag zur Stérkung

der Cybersicherheit von kritischen medizinischen Geréten leisten, die KI-Methoden zur Erkennung von
|ebensbedrohlichen Zusténden in Echtzeit verwenden. Diese neuen technischen Ldsungen sollen es
ermadglichen, sowohl KI-Modelle a's auch deren zugrunde liegende Daten vor Manipulationen zu schiitzen.
Die Projektergebnisse sollen weit Uber die Epilepsieanfall serkennung hinaus Anwendung finden. Damit soll
das Vorhaben eine technologische Basis fir die deutliche Steigerung der Integritét, Verflgbarkeit und
Verlasslichkeit von Kl-basierten Medizingerdten schaffen.

Bericht online lesen:
https://wifu.en-a.de/mixed_news/abwehr_von_cyberangriffen_in_der gesundheitsversorgung-91915/
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